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1. Introdugao

O Banco de Desenvolvimento de Angola (BDA) esta totalmente empenhado em
salvaguardar a confidencialidade, integridade e disponibilidade da informacg&o sob sua
responsabilidade. Com foco na informac&o dos seus clientes, parceiros, colaboradores
e na sua propria informacéo corporativa classificada, o0 BDA assume 0 compromisso
com 0s requisitos legais relativos a seguranca e ciberseguranca, aplicando um conjunto
de medidas técnicas e organizativas visando proteger os activos e recursos de
informacéo.

A politica em apreco tem em consideracao o contexto do negédcio, a relagdo com outras
entidades, a complexidade dos produtos e operagdes, com uma orientagao ao risco e
aplicando as medidas proporcionais € mais adequadas. O presente documento
estabelece também a politica e 0 processo de Computagdo em Nuvem do Banco de
Desenvolvimento de Angola (BDA), em linha com os requisitos legais aplicaveis,
nomeadamente com o Aviso n.° 08/2020, de 02 de Abril.

. Glossario

Activo de Informagao — Um activo de software ou de hardware que se encontra no
ambiente empresarial;

Apetite ao Risco — Os tipos de risco e 0 seu nivel agregado que os prestadores de
servicos de pagamento e as instituigdes financeiras bancarias estdo dispostas a assumir
no contexto da sua capacidade de risco, de acordo com o seu modelo de negdcio, para
alcangar os seus objectivos estratégicos;

Computagao em Nuvem — modelo que permite o acesso e o fornecimento de forma
conveniente e directa a um conjunto de recursos computacionais configuraveis e
armazenamento de dados que podem ser rapidamente aprovisionados e acessiveis
com 0 minimo esforgo de gestéo ou interac¢do entre os prestadores de servigos;

Incidente Operacional ou de Seguranga — um Unico evento ou uma série de eventos
conexos e imprevistos pela Instituigdo Financeira Bancaria que tem, ou podera vir a ter,
um impacto negativo na integridade, disponibilidade, confidencialidade e/ou
autenticidade dos servigos;

Infraestrutura Tecnoldgica Critica — sistemas e activos de informagao, sejam fisicos,
virtuais e vitais para o funcionamento normal das Instituicbes Financeiras, cuja
incapacidade ou destruicdo acarreta um elevado impacto na operacionalidade das
Instituicdes;

Seguranga Cibernética / Ciberseguranga — Conjunto de politicas e controlos, meios
e tecnologias que visam proteger programas, computadores, redes e dados, de intruséo
ilicita ou ataques digitais que provoquem danos aos mesmos.
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Seguranga Fisica — Conjunto de mecanismos que visam prevenir 0 acesso nao
autorizado a equipamentos, instalagdes, materiais ou documentos da instituig&o;

Seguranga Légica — Conjunto de mecanismos que visam controlar 0 acesso a
aplicativos, dados, sistemas operacionais, senhas e arquivos de log, por meio de
hardwares e softwares, criptografia e diversas aplicagbes contra-ataques de
cibercriminosos e possiveis invasores as fontes da instituicéo;

Riscos Associados as TICs e a Seguranca Cibernética — O risco de perdas por
violagdo da confidencialidade, falta de integridade de sistemas e dados, inadequacao
ou indisponibilidade de sistemas e dados ou incapacidade para alterar as tecnologias
da informagao (TI) num periodo de tempo e custos razoaveis quando o ambiente ou 0s
requisitos empresariais se alteram, inclui riscos de seguranga resultantes de eventos
externos ou processos internos inadequados ou deficientes, incluindo ataques
cibernéticos ou uma seguranca fisica inadequada.

. Ambito

A presente politica aplica-se a todos os colaboradores e fornecedores do BDA, e em
especial a aqueles com responsabilidades directa relacionada a Seguranca Cibernética
e Adopgéo de Computacdo em Nuvem, quer do ponto de vista técnico/operacional, quer
na Optica da gestdo da conformidade.

Principios de Seguranca e Ciberseguranga

No contexto de ameagas a seguranca de informagdo e ciberseguranga, torna-se
imperativo a aplicagdo de medidas técnicas e organizativas de forma a salvaguardar e
a perda ou roubo de informacao, acessos ndo autorizados, assegurar a continuidade e
disponibilidade, manter a qualidade da informacg&o, adoptando um sistema de gestéo e
uma revisdo continua dos seus controlos.

e Todas as leis e regulamentos aplicaveis devem ser respeitados;

e A formacéo e sensibilizagédo do capital humano s&o promovidas regularmente,
conducente ao reforgo continuado de uma cultura de seguranga da informagao e
ciberseguranga.

. Objectivos de Seguranca e Ciberseguranga

Séo listados de seguida os objectivos de seguranca e Ciberseguranga fixados:

a) Prevenir 0 acesso fisico ndo autorizado, danos e interferéncias nas informagoes
e nos recursos de processamento de dados;
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b) Garantir que a seguranca da informagao seja projectada desde logo no desenho
das aplicagdes e implementada ao longo do seu ciclo de vida;

c) Garantir os requisitos de seguranga e de gestdo relativamente a computagéo
em nuvem;

d) Contribuir para uma cultura de seguranca da informagéo, numa lbgica de
melhoria continua, contemplando a cooperagdo com as entidades do
ecossistema do BDA.

6. Politica de Computagdo em Nuvem

A adopcédo da politica de computagédo em nuvem no BDA obedece a um processo
estruturado, implicando o planeamento e avaliacdo de viabilidade, analise do risco
inerente, seleccdo da terceirizagao dos referidos servicos através de critérios formais,
aplicacdo dos controlos de mitigagdo do risco e monitorizagdo da adequagéo das
medidas técnicas e organizativas aplicaveis.

7. Selecgao do Fornecedor

Na avaliagdo dos atributos dos fornecedores para a sua selecgdo, serao
considerados critérios da sua qualificagéo técnica, de compliance e risco, para
além do valor financeiro associado.

Como orientacao, recomenda-se que os fornecedores de computagdo em nuvem
(CSP - Cloud service providers) tenham aderido ao referencial da CSA (Cloud
Security  Alliance), boa pratica nesta matéria, consultavel em
www.clousecurityalliance.org.

A qualificag@o (e a comparagao) dos fornecedores devera basear-se no referencial
da CSA, acima citada, nomeadamente no CCM - Could Controls Matrix, sempre
que for aplicavel aos fornecedores em apreco.

8. Responsabilidades

Os colaboradores, bem como terceiros, que de alguma forma possam interagir com as
informacdes dos clientes e do BDA, s&o obrigados a apoiar e executar todas as regras
de seguranca da informagéo, devendo reportar imediatamente qualquer evento que
possa causar um incidente de seguranga, comunicando através do canal
institucionalizado para o efeito.
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Os colaboradores, bem como terceiros, podem ser responsabilizados em caso de
incumprimento das politicas e normas de seguranga da informacgéo do BDA.

9. Obrigacao de Notificagao de Incidentes

O BDA ir4 activamente contribuir para uma cultura de seguranga e controlo dos riscos,
através de iniciativas de comunicagéo e cooperagdo com partes interessadas, numa
l6gica de parceria. O objectivo de manter a seguranca e ciberseguranga num ambiente
complexo e conflitual € um desafio que apela a cooperagéo institucional e a um esforgo
colectivo. Adicionalmente, a adop¢do da politica de computagdo em nuvem no BDA
obedece ainda a um processo de comunicagao ao BNA.

10. Entrada em Vigor e Revisao

A presente Politica foi publicada a 30 de Dezembro de 2022, e entra em vigor na data
da sua publicagéo.

PRESIDENTE DO CONSELHO DE ADMINISTRAGAO

BANCO DE DESENVOLVIMENTO DE ANGOLA




